Bezpieczenstwo w sieci internetowe;j

Internet to z pewnoscia jeden z najwazniejszych wynalazkow wspotczesnego $wiata.
Swiadczy o tym choéby ilosé¢ uzytkownikow, ktora liczona jest w miliardach czy fakt, ze bez
internetu nie funkcjonowatoby wiele dziedzin zycia. Jednocze$nie jednak warto pamietac,
Ze internet niesie ze sobg wiele zagrozen — sie¢ nie jest w petni kontrolowana, dlatego nie ma
tu miejsca na jakiekolwiek zaniedbania ze strony uzytkownikow. Niejednokrotnie w mediach
pojawiajg si¢ informacje o kradziezach danych, przemocy wirtualnej i innych negatywnych
zjawiskach, na ktore mogg by¢ narazone osoby korzystajace z internetu. Wiele os6b wychodzi
z zalozenia, ze zagrozenia ich nie dotycza, poniewaz W wolnej chwili przegladajg jedynie
witryny internetowe lub kontaktujg si¢ ze znajomymi — takie podejscie nie jest wilasciwe,
poniewaz kazdy z nas jest potencjalng ofiarg wirtualnych zagrozen.

Zagrozenia Internetu:

e Cyberprzemoc - to przemoc z uzyciem Internetu. Polega na o$mieszaniu, wyzywaniu,
straszeniu w sieci, rejestrowaniu i publikowaniu kompromitujacych zdje¢ czy filmow,
wilamaniach na konta i innych dziataniach na szkode¢ dziecka.

e Uwodzenie - uwodzenie w sieci, zwane tez groomingiem, to sytuacje, w ktorych
osoba pelnoletnia nawigzuje w Internecie kontakt z dzieckiem w celu pozyskania
materialdow o charakterze erotycznym lub nawigzania kontaktow seksualnych. Zdarza
si¢, ze dzieci same inicjuja takie relacje. Czgséciej jednak ulegaja manipulacji,
sa oszukiwane albo szantazowane

e Zagrozenie prywatno$ci- Dzieci maja profil w jednym lub kilku serwisach
spotecznos$ciowych, jak Facebook 1 inne. To przestrzen, w ktorej buduja swoja
tozsamos$¢, nawigzuja 1 utrzymuja kontakty, prezentujg siebie, dzielg si¢ zdjeciami,
filmami, swoimi przemysleniami czy planami ze znajomymi i rodzing. Czesto robig to
Z narazeniem swojej prywatnosci.

e pornografia iwirtualna przemoc. Wszelkiego rodzaju wirtualne znajomosci,
korzystanie z serwisow matrymonialnych, dostgpno$¢ serwiséw  z treSciami
pornograficznymi czy ustugami dla dorostych oraz wiele innych elementow stanowig
ogromne zagrozenie dladzieci. Ztego powodu rodzice powinni monitorowaé
aktywnos$¢ swoich dzieci w sieci oraz uswiadamia¢ je o potencjalnych zagrozeniach.
Jednym z najnowszych problemoéw w wirtualnym $wiecie jest tzw. hejt — jego ofiarg
padaja nie tylko dzieci, ale tez dorosli, dlatego bardzo wazne jest jak najszybsze
reagowanie na niewlasciwe zachowanie innych uzytkownikow internetu.

e Wsrod gltownych niebezpieczenstw, ktére moga czyha¢ na uzytkownikow sieci,
wymieni¢ mozna  zagrozenie  zlosliwych  oprogramowaniem i wirusami
komputerowymi. Mogg one zablokowa¢ mozliwos¢ korzystania z urzadzenia, a nawet
pobra¢ poufne dane, takie jak dane osobowe czy namiary konta bankowego.
W niektorych przypadkach ztosliwe oprogramowanie mogg uzyska¢ dostep do kamery
urzadzenia, przez co bedzie $ledzito konkretnego uzytkownika lub ruch danej osoby
W SI€ECI.



Wyludzanie i kradziez danych osobowych. Wystarczy raz udostgpni¢ swoje poufne
dane, aby staty sie upublicznione w Sieci —Ww ten sposob stajg si¢ roOwniez dostepne
dla osob, ktore mogg wykorzystaé¢ je w rozny sposob. Wiele osob lub grup wytudza
I wykorzystuje dane osobowe, tworzac i sprzedajgc specjalne bazy lub biorgc kredyty,
do ktorych  wystarczy znajomo$¢ podstawowych danych. Warto pamigtac,
aby w zaden sposob nie przesyta¢ swoich danych osobowych ani nie umieszczaé ich
W sieci, rowniez podczas prywatnych rozmow.

Szanowny Rodzicu!
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pomo6z dziecku uniknaé¢ zagrozen, a jesli juz w sieci wydarzy si¢ co$ niepokojacego,
reaguj jak najszybciej.

Rozmawiaj z dzieckiem o Internecie.

BadZ bacznym, ale dyskretnym obserwatorem poczynan dziecka on-line.
Zainteresuj si¢ jak Twoje dziecko korzysta z sieci.

Pozwo6l mu zaprezentowac to co go fascynuje.

Zapewniaj go, ze zawsze moze na Ciebie liczy¢.

Poznaj zagrozenia i sposoby na zapobieganie im!

Regularnie przypominaj dziecku, aby informowato Ci¢ za kazdym razem, kiedy co$
w sieci je zaniepokoi —dzigki temu zyskasz mozliwo$¢ szybkiego zareagowania.
Nie pozwol dziecku na nawigzywanie wirtualnych znajomosci —jest to ogromne
zagrozenie, Ww szczegdlnosci dla najmlodszych dzieci. Jednoczesnie pamigtaj,
ze obecno$¢ dziecka w sieci jest nieunikniona — internet wykorzystywany jest miedzy
innymi w szkole, dlatego uswiadamianie dziecka na temat potencjalnych zagrozen jest
najlepszym rozwigzaniem.



Drogi Uczniu!
Poznaj zasady bezpieczenstwa w sieci internetowej:

1.

Chron swoja prywatnos$¢!- Nie podawaj swoich danych osobowych, takich jak: imie,
nazwisko, numer telefonu czy adres domowy.

Zadbaj o swoj wizerunek. Jesli publikujesz w sieci swoje zdjecia, zadbaj, by widzieli
je tylko Twoi znajomi. Nie umieszczaj w sieci zdj¢¢, ktore mogg Ci zaszkodzi¢ dzi$
lub za jaki$§ czas. W sytuacji, kiedy kto§ lub co§ Ci¢ w internecie zaniepokoi lub
wystraszy, koniecznie opowiedz o tym rodzicom lub innej zaufanej osobie doroste;j.
Mozesz w takiej sytuacji skontaktowa¢ si¢ z Telefonem Zaufania dla Dzieci
1 Mlodziezy, dzwonigc pod bezptatny numer 116 111.

Unikaj pobierania plikow z niepewnych zrédel, na przyktadu plikéw typu torrent;

Nie otwieraj podejrzanych wiadomosci e-mail, nie pobieraj zalaczonych w nich
plikbw oraz nie wchodz na strony z linkéw w takich wiadomosciach —moga one
zawiera¢ ztosliwe oprogramowanie;

Unikaj nawiazywania relacji z osobami, ktéorych nie znasz —jesli kto§ obcy
zaprasza Ci¢ do znajomych na portalu spolecznosciowym, bezpieczniej bedzie
odrzuci¢ takie zaproszenie;

Dwukrotnie przemysl, zanim pozwolisz aplikacji na uzyskanie dostgpu do Twojej
lokalizacji czy tresci w telefonie. Ta sama zasada dotyczy korzystania ze stron
internetowych — nie klikaj “Akceptuj¢” czy “Potwierdzam” za kazdym razem, Kiedy
chcesz jak najszybciej dosta¢ si¢ na witryng internetowa. W ten sposob udzielasz
zezwolen na dostep do wielu informacji — warto najpierw zapoznac si¢ z regulaminem
i doktadnie sprawdzi, co akceptujesz.

Szanuj innych w sieci! Pamietaj, by traktowa¢ innych z szacunkiem. Swoje zdanie
wyrazaj, nie obrazajac nikogo. Nie reaguj agresjg na agresje.

Korzystaj z umiarem z internetu! Zbyt dlugie korzystanie z komputera, tabletu czy
smartfona moze zaszkodzi¢ Twojemu zdrowiu 1 pogorszy¢ kontakty ze znajomymi.


https://sieciaki.pl/warto-wiedziec
https://www.116111.pl/

